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INTRODUCCION

La proteccion de los datos personales constituye un derecho humano fundamental
consagrado en el articulo 6° y 16°, de la Constitucion Politica de los Estados Unidos
Mexicanos, asi como en la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO). En cumplimiento de este mandato constitucional y
legal, la Universidad Intercultural Maya de Quintana Roo (UIMQROO) adopta un enfoque
institucional y sistematico para garantizar el debido tratamiento de los Datos Personales
gue se encuentran bajo su Administracion.

Como institucibn publica de educacion superior, la UIMQROO reconoce su
responsabilidad en la proteccién de los Datos Personales que recaba, utiliza, transmite,
conserva o elimina en el ejercicio de sus funciones sustantivas y administrativas.

La confianza de los titulares (comunidad estudiantil, docentes, personal administrativo,
aspirantes, proveedores, visitantes y sociedad en general) es un activo fundamental que
debe ser preservado mediante la implementacion de politicas claras, medidas de
seguridad robustas y una cultura organizacional de respeto a la privacidad y Proteccién
de Datos Personales.

En este contexto, el presente Sistema de Gestion de Proteccion de Datos Personales
(SGPDP) tiene como propdésito establecer un marco integral para la administracion
responsable de los datos personales, orientado a:

e Proteger la confidencialidad, integridad y disponibilidad de los datos personales;

e Prevenir vulneraciones o tratamientos indebidos;

e Promover el respeto a los principios y deberes establecidos por la LGPDPPSO;

e Facilitar el ejercicio efectivo de los derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicién);

e Cumplir con las obligaciones normativas de transparencia, rendicion de cuentas y
legalidad en el tratamiento de datos personales.
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El presente documento constituye el inicio formal de un esfuerzo institucional orientado
a consolidar una politica de privacidad sélida, transversal y alineada con los principios de
legalidad, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad.

A través del SGPDP, la Universidad se compromete a garantizar el respeto y la proteccion
de los datos personales como parte esencial de su quehacer educativo, cientifico y
comunitario.
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Marco Normativo.

El Sistema de Gestion de Proteccion de Datos Personales (SGPDP) de la UIMQROO
se fundamenta en el cumplimiento de un conjunto de disposiciones juridicas de
observancia obligatoria para los sujetos obligados del ambito publico en México, y
especificamente para las instituciones de educacién superior de caracter publico.

Estas normas establecen las bases, principios, derechos y obligaciones en materia de
proteccion de datos personales, asi como los mecanismos para garantizar su debida
gestion y resguardo:

1. Tratados Internacionales en Materia de Derechos Humanos.

El marco normativo también se sustenta en tratados internacionales de los que el
Estado mexicano es parte, como la Declaracién Universal de los Derechos Humanos
en su Articulo 12.

2. Constitucion Politica de los Estados Unidos Mexicanos.

Articulo 6° y 16°, reconocen el derecho de toda persona a la proteccion de sus datos
personales, el acceso, rectificacion y cancelacion de los mismos, asi como a
manifestar su oposicion respecto al tratamiento.

3. Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO).

Norma reglamentaria de los articulos 6° y 16 constitucionales, tiene por objeto
establecer las bases, principios, deberes y procedimientos para el tratamiento
legitimo, controlado e informado de los datos personales en posesion de los sujetos
obligados.

4. Ley de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados del
Estado de Quintana Roo.
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Estas dos ultimas obliga a los sujetos obligados a adoptar medidas de seguridad
fisicas, técnicas y administrativas, asi como a garantizar el ejercicio de los derechos
por parte de los titulares.

5. Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP).

Establece la obligacidn de los sujetos obligados de documentar sus actos y garantizar
tanto el acceso a la informacion como la proteccion de los datos personales cuando
estos formen parte de expedientes o documentos publicos.

6. Normativa Universitaria y Reglamentacion Interna.

El SGPDP se desarrollara en concordancia con la normatividad institucional vigente,
incluyendo el Decreto por el que se reforma integralmente el decreto por el cual se
crea la UIMQROO y demas instrumentos normativos aplicables. Asimismo, se debera
armonizar con las politicas de gestion documental, archivo institucional y demas
sistemas de gestion aplicables.

Definiciones.

Activo: Es cualquier elemento que representa un valor para la organizaciéon, pueden
ser procesos de negocio, datos, aplicaciones, equipos informaticos, personal,
soportes de informacién, redes, equipamiento auxiliar o instalaciones.

Los activos deben entenderse como los datos personales y sistemas de tratamiento
que representan un derecho intrinseco de las personas titulares, y también como los
elementos que representan valor para el sujeto obligado, en tanto que con ellos
opera la propia entidad.

Amenaza: Circunstancia o evento con la capacidad de causar dafio a una
organizacion.

Areas o Unidades Administrativas: A las instancias de los Sujetos Obligados previstas
en los respectivos reglamentos interiores, estatutos organicos o instrumentos
equivalentes, que cuentan o puedan contar, dar tratamiento, y ser responsables o
encargadas de los datos personales.
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Autoridades Garantes Estatales: Al Instituto Quintanarroense de Transparencia para
el Pueblo; El Tribunal de Disciplina Judicial del Poder Judicial del Estado de Quintana
Roo; El Organo Interno de Control del Poder Legislativo del Estado de Quintana Roo;
y los Organos Internos de Control de los Organos Constitucionales Autbnomos.

Por cuanto hace a la proteccion de datos personales en posesion de los partidos
politicos sera autoridad garante el Instituto Nacional Electoral, de conformidad con
lo dispuesto por la Ley General de Transparencia y Acceso a la Informacion Publica 'y
la Ley General de Proteccion de Datos Personales en posesion de sujetos
obligados.

Autoridad Garante Local: Al 6rgano administrativo desconcentrado denominado
Instituto Quintanarroense de Transparencia para el Pueblo, sectorizado a la Secretaria
Anticorrupcion y Buen Gobierno de Quintana Roo, el cual conocera de los asuntos
en materia de transparencia y de proteccion de datos personales en posesion de
Sujetos Obligados del poder Ejecutivo del Estado, de sus Municipios, y de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcién, aplicando los lineamientos y
criterios que establezca el Sistema Nacional conforme a las disposiciones de Ley.

Aviso de Privacidad: Al documento a disposicion de la persona titular de la
informacion de forma fisica, electrénica o en cualquier formato generado por el
responsable, a partir del momento en el cual se recaben sus datos personales, con el
objeto de informarle los propdésitos del tratamiento de los mismos;

Bases de Datos: El conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Bloqueo: A la Identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propdsito de determinar posibles
responsabilidades en relacién con su tratamiento, hasta el plazo de prescripcion legal
o contractual de éstas. Durante dicho periodo, los datos personales no podran ser
objeto de tratamiento y transcurrido éste, se procedera a su cancelacion en la base
de datos que corresponda,
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Ciclo de vida: Tiempo que duracién y conclusion del tratamiento de los datos
personales, para después ser suprimidos, cancelados o destruidos por parte del
responsable.

Comité de Transparencia: Al cuerpo colegiado que se integre en cada Sujeto
Obligado, en los términos y con las atribuciones que sefala el Capitulo IV del Titulo
Segundo de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Quintana Roo y la presente Ley.

Comunicar el riesgo: Compartir o intercambiar informacion entre la alta direccion,
custodios y demas involucrados acerca del riesgo.

Computo en la Nube: Al Modelo de provision externa de servicios de cOmputo bajo
demanda, que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos virtuales, en
recursos compartidos dinamicamente.

Consentimiento: A la manifestacion de la voluntad libre, especifica e informada de la
persona titular de los datos personales mediante la cual se efectia el tratamiento de
los mismos.

Custodios: Son aguéllos con responsabilidad funcional sobre los activos, como: los
responsables del departamento de datos, administradores de sistemas o
responsables de un proceso o de un proyecto en especifico, entre otros.

Datos Personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Datos Personales Sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacién indebida pueda dar origen a discriminaciéon o conlleve un
riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacién genética, creencias religiosas,
filosoficas y morales, opiniones politicas y preferencia sexual.
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Derechos ARCO: A los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.

Dias: A los dias habiles.

Disociacion: Al procedimiento mediante el cual los datos personales no pueden
asociarse a la persona titular ni permitir, po r su estructura, contenido o grado de
desagregacion, la identificacion de la misma.

Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad de caracter técnico, fisico y administrativo adoptadas
por el responsable para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales que posee.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y
por cuenta del responsable.

Evaluacion de impacto en la proteccion de datos personales: Al documento mediante
el cual los Sujetos Obligados que pretendan poner en operacion o modificar politicas
publicas, programas, sistemas o plataformas informaticas, aplicaciones electrénicas o
cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos
personales, valoran los impactos reales respecto de determinado tratamiento de
datos personales, a efecto de identificar y mitigar posibles riesgos relacionados con
los principios, deberes y derechos de las personas titulares, asi como los deberes de
los responsables y las personas encargadas, previstos en las disposiciones juridicas
aplicables.

Finalidad: Los datos personales recabados y tratados tendran fines determinados,
explicitos y legitimos y no podran ser tratados ulteriormente con fines distintos para
los que fueron recabados. Los datos personales con fines de archivo, de interés
publico, investigacion cientifica e histérica, o estadisticos no se consideraran
incompatibles con la finalidad inicial.

Fuentes de acceso publico: Aquellas bases de datos, sistemas o archivos que por
disposicion de ley puedan ser consultadas publicamente cuando no exista
impedimento por una norma limitativa y sin mas exigencia que, en su caso, el pago
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de una contraprestacion, tarifa o contribucién. No se considerara fuente de acceso
publico cuando la informacion contenida en la misma sea obtenida o tenga una
procedencia ilicita, conforme a las disposiciones.

Impacto: Una medida del grado de dafio a los activos o cambio adverso en el nivel
de objetivos alcanzados por una organizacion.

Incidente: Escenario donde una amenaza explota una vulnerabilidad o conjunto de
vulnerabilidades.

Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Quintana Roo.

Ley de Transparencia: A la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Quintana Roo.

Ley General: A la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Medidas compensatorias: A los mecanismos alternos para dar a conocer a las
personas titulares el aviso de privacidad, a través de su difusion por medios de
comunicacion masiva u otros de amplio alcance.

Medidas de seguridad: Conjunto de acciones, actividades, controles o0 mecanismos
administrativos, técnicos y fisicos que permitan garantizar la confidencialidad,
disponibilidad e integridad de los datos personales.

Medidas de seguridad administrativas: A las politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacién a nivel organizacional,
la identificacion, clasificacion y borrado seguro de la informacién, asi como la
sensibilizacién y capacitacion del personal, en materia de proteccidon de datos
personales.

Medidas de seguridad fisicas: Al conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento. De manera enunciativa mas no limitativa, se deben considerar las
siguientes actividades:
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a. Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones
fisicas, &reas criticas, recursos e informacion;

b. Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

c. Proteger los recursos moviles, portétiles y cualquier soporte fisico o electrénico
gue pueda salir de la organizacion, y

d. Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Al conjunto de acciones y mecanismos que se valen
de la tecnologia relacionada con hardware y software para proteger el entorno digital
de los datos personales y los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a. Prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificados y autorizados;

b. Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

C. Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo
y mantenimiento del software y hardware, y

d. Gestionar las comunicaciones, operaciones y medios de almacenamiento de

los recursos informaticos en el tratamiento de datos personales.

Organizacion: Grupo de personas y medios organizados con un fin determinado.
Puede referirse al sector privado o sector publico; para efectos de la presente guia se
debe entender como Organizacion al sujeto obligado.

Persona Encargada: A la persona fisica o moral, publica o privada, ajena a la
organizacién del responsable, que sola 0 conjuntamente con otras trate datos
personales a nombre y por cuenta del responsabile.

Persona Titular: A la persona a quien corresponden los datos personales.

Plataforma Nacional: A la Plataforma Nacional de Transparencia a que hace referencia
el articulo 44 de la Ley General de Transparencia y Acceso a la Informacion Publica.
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Parte interesada: Persona o grupo de personas con intereses especificos sobre una
organizacion. Por ejemplo: inversionistas, clientes, proveedores, autoridades de
proteccion de datos y titulares.

Propietario: Personas que tienen a cargo la ejecucion de un proceso que involucra el
tratamiento de datos personales.

Responsable: Cualquier autoridad, entidad, 6rgano y organismo de los poderes
Ejecutivo, Legislativo y Judicial, Organos Autonomos, Partidos Politicos, Fideicomisos
y Fondos Publicos, que decida y determine finalidad, fines, medios, medidas de
seguridad y demas cuestiones relacionadas con el tratamiento de datos personales.

Riesgo: Combinacion de la probabilidad de un evento y su consecuencia
desfavorable.

Riesgo de seguridad: Potencial de que cierta amenaza pueda explotar las
vulnerabilidades de un activo o grupo de activos en perjuicio de la organizacion.

Riesgo inherente: Riesgo intrinseco al activo, sin considerar las medidas de seguridad
implementadas.

Riesgo residual: El riesgo remanente después de tratar el riesgo.

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, asi como otras propiedades delimitadas por la
normatividad aplicable.

e Confidencialidad: Propiedad de la informacién para no estar a disposi- cién o ser
revelada a personas, entidades o procesos no autorizados.

¢ Disponibilidad: Propiedad de un activo para ser accesible y utilizable cuando lo
requieran personas, entidades o procesos autorizados.

e Integridad: La propiedad de salvaguardar la exactitud y completitud de los
activos.

Sistema de datos personales: Conjunto de organizado de archivos, registros, ficheros,
bases o0 banco de datos personales en posesiéon de los sujetos obligados, cualquiera
sea la forma o modalidad de su creacion, almacenamiento, organizacion y acceso.
Los sistemas de datos personales se distinguen en:
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e Fisicos: Conjunto ordenado de datos de caracter personal que para su tratamiento
estan contenidos en registros manuales, impresos, sonoros, magneéticos, visuales
u hologréficos, estructurado conforme a criterios especificos relativos a personas
fisicas que permitan acceder sin esfuerzos desproporcionados a sus datos
personales.

e Automatizados: Conjunto ordenado de datos de caracter personal que permita
acceder a la informacion relativa a una persona fisica utilizando una herramienta
tecnologica.

Sistema de Gestion de Seguridad: Sistema de gestion general para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y
seguridad de los datos personales en funcion del riesgo de los activos y de los
principios basicos de licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad previstos en la Ley General, los Lineamientos
Generales, normatividad secundaria y cualquier otro principio que la buena préactica
internacional estipule en la materia.

Soporte electronico: Son los medios de almacenamiento inteligibles solo mediante el
uso de algun aparato con circuitos electrénicos que procese su contenido para
examinar, modificar o almacenar los datos, es decir, cintas magnéticas de audio, video
y datos, fichas de microfilm, discos 6pticos (CDs y DVDs), discos magneto-épticos,
discos magnéticos (flexibles y duros), tarjetas de memoria (USB y SD) y deméas medios
de almacenamiento masivo no volatil.

Soporte fisico: Son los medios de almacenamiento inteligibles a simple vista, es decir,
que no requieren de ningun aparato que procese su contenido para examinar,
modificar o almacenar los datos; es decir, documentos, oficios, formularios impresos
llenados “a mano” o “a maquina”, fotografias, placas radiolégicas, carpetas,
expedientes, demas analogos.

Sujetos Obligados: A cualquier autoridad, entidad, érgano y organismo de los
Poderes Legislativo, Ejecutivo y Judicial, Municipios, Organos Constitucionales
Auténomos, fideicomisos y fondos publicos en el dmbito estatal o municipal que
deban cumplir con las obligaciones previstas en la presente Ley.

Supresion: A la baja archivistica de los datos personales conforme a las disposiciones
juridicas aplicables en materia de archivos, que resulte en la eliminacion, borrado o
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destruccion de los datos personales bajo las medidas de seguridad previamente
establecidas por el responsabile;

Titular: La persona fisica a quien correspondan los datos personales.

Tercero: La persona fisica o moral, nacional o extranjera, distinta del titular o del
responsable de los datos.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidn, uso, registro, organizacion, conservacion, elaboracion,
utilizacién, comunicacién, difusién, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales.

Tratar el riesgo: Procesos que se realizan para modificar el nivel de riesgo.

e Aceptar el riesgo: Decision informada para coexistir con un nivel de riesgo.

e Compartir el riesgo: Proceso donde se involucra a terceros para mitigar la pérdida
generada por un riesgo en particular, sin que el duefio del activo afectado reduzca
su responsabilidad.

e Evitar el riesgo: Accion para retirarse de una situacion de riesgo o decision para
no involucrarse en ella.

e Reducir el riesgo: Acciones tomadas para disminuir la probabilidad, las
consecuencias negativas, o ambas, asociadas al riesgo.

e Retencion del riesgo: Aceptacion de la pérdida generada por un riesgo en
particular. Esta accion implica monitoreo constante del riesgo retenido.

e Riesgo residual: El riesgo remanente después de tratar el riesgo.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Titular: La persona fisica a quien correspondan los datos personales.

UIMQROO: Se refiere a la Universidad Intercultural Maya de Quintana Roo.
Organismo publico descentralizado de la Administracion Publica Paraestatal del
Estado de Quintana Roo.
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Unidad de Transparencia: Instancia que auxilia, orienta, gestiona, establece, informa,
propone, aplica, asesora, registra y realiza las gestiones necesarias para el manejo,
mantenimiento, seguridad, y proteccion de los sistemas de datos personales en
posesion del responsable.

Usuario: Persona autorizada por el responsable, y parte de la organizacion del sujeto
obligado, que dé tratamiento y/o tenga acceso a los datos y/o a los sistemas de datos
personales.

Valorar el riesgo: Proceso para asignar valores a la probabilidad y consecuencias del
riesgo.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos que
puede ser explotada por una 0 mas amenazas.

Vulneracion de datos personales: Es la materializaciéon de las amenazas pudiendo
estar enfocadas a la pérdida o destruccion no autorizada de los datos personales, el
robo, extravio o copia no autorizada de los mismos, su uso, acceso o tratamiento no
autorizado, asi como el dafio, alteracion o modificacion no autorizada.

Alcance v obijetivos (Planeacion).

Alcance.

El Sistema de Gestidén de Proteccion de Datos Personales (SGPDP) de la Universidad
Intercultural Maya de Quintana Roo comprendera la planeacion, implementacion,
monitoreo y mejora continua de politicas, procedimientos, medidas de seguridad y
mecanismos organizacionales para garantizar el debido tratamiento de los datos
personales en posesion de la universidad.

Este sistema aplicara a todas las areas administrativas, desde la Rectoria, unidades
académicas, de investigacion y extension universitaria, asi como a los procesos que
impliquen el tratamiento de datos personales, en formatos fisicos o electrénicos,
incluyendo:

e Datos de estudiantes, docentes, personal administrativo, egresados, aspirantes,
visitantes y proveedores.
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e Datos recabados en sistemas de informacion, plataformas digitales, formularios,
investigaciones, bases de datos y archivos institucionales.

e Datos sensibles o especialmente protegidos, conforme al articulo 3°, fraccién X
de la LGPDPPSO.

De acuerdo a la estructura organica de la UIMQROO, el presente documento es
aplicable para las siguientes areas administrativas:

Rectoria.

Direccion Académica.

Direccion de Planeacion y Desarrollo Institucional y Mejora Regulatoria.
Direccién de Administracion y Servicios y de Archivos.

Direccion Juridica y Unidad de Transparencia, Acceso a la Informacion Publica y
Proteccion de Datos Personales.

AR S A o

Objetivo General (Planeacion).

Implementar un modelo institucional integral de gestion de seguridad de proteccion de
los datos personales en posesion de la Universidad Intercultural Maya de Quintana Roo,
gue garantice el respeto al derecho fundamental a la privacidad, conforme al articulo 6°
y 16° de la Constitucién Politica de los Estados Unidos Mexicanos y la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO),
mediante la articulacion de principios y deberes, estrategias organizacionales, practicas
seguras y acciones formativas que promuevan una cultura de Proteccién de Datos
Personales en la Universidad.

Objetivos Especificos

1. ldentificar y clasificar los datos personales tratados por la Universidad.

2. Disefiar e implementar avisos de privacidad claros, completos y accesibles.

3. Establecer procedimientos internos para la atencion de solicitudes de derechos
ARCO.

4. Capacitar al personal universitario sobre proteccion de datos personales.

Realizar analisis de Riesgos y de Brecha a los tratamientos identificados.

6. Integrar la proteccién de datos personales en el desarrollo de politicas, sistemas
informaticos, bases de datos, investigaciones y servicios universitarios.

7. Documentar y mantener actualizado el documento de seguridad institucional.

o
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Disposiciones Generales.
A. Principios en materia de proteccion de datos personales.
La UIMQROO debera observar los principios:

Licitud. El tratamiento de datos personales debera sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.

Finalidad. Todo tratamiento de datos personales que se efectle bajo responsabilidad
de la UIMQROO deberé estar justificado por finalidades concretas, licitas, explicitas
y legitimas, relacionadas con las atribuciones que la normatividad aplicable le
confiera.

Lealtad. La UIMQROO no debera obtener y tratar datos personales a través de
medios engafiosos o fraudulentos, privilegiando la proteccidn de los intereses de la
persona titular y la expectativa razonable de su privacidad.

Consentimiento. Cuando no se actualicen algunas de las causales de excepcion
previstas en la Ley General, se debera contar con el consentimiento previo de la
persona titular para el tratamiento de los datos personales.

Calidad. Se deberan adoptar las medidas necesarias para mantener exactos,
completos, pertinentes, correctos y actualizados los datos personales en su posesion,
a fin de que no se altere su veracidad.

Proporcionalidad. Sélo se deberan tratar los datos personales que resulten
adecuados, relevantes y estrictamente necesarios para la finalidad que justifica su
tratamiento.

Informacidn. A través del Aviso de Privacidad, se debera informar a la persona titular,
la existencia y caracteristicas principales del tratamiento al que seran sometidos sus
datos personales, a fin de que pueda tomar decisiones informadas al respecto.

Responsabilidad. Se deberan adoptar politicas e implementar mecanismos para
asegurar y acreditar el cumplimiento de los principios, deberes y demas obligaciones
establecidas en la LGPDPPSO.
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B. Deberes en materia de proteccién de datos personales.
La UIMQROO debera observar los deberes:

Deber de Seguridad. Establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales, que
permitan protegerlos contra dafio, pérdida, alteracion, destruccion o su uso, acceso
o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.

Deber de Confidencialidad. Definir e implementar controles y mecanismos que
tengan por objeto que todas aquellas personas que intervengan en cualquier fase del
tratamiento de los datos personales guarden sigilo respecto de éstos, obligacion que
subsistira aun después de finalizar sus relaciones con la UIMQROO.

Ejercicio de los Derechos Arco y la Portabilidad de los Datos Personales.
A. Ejercicio de los Derecho ARCO

De conformidad con los articulos 42 al 50, 79, fracciéon Il, y 80 de la LGPDPPSO, los
titulares cuentan con los derechos siguientes:

Derecho de Acceso: Acceder a sus datos personales, asi como a conocer la
informacion relacionada con las condiciones y generalidades de su tratamiento.

Derecho de Rectificacién: El titular tendrd derecho a solicitar al responsable la
rectificacion o correccién de sus datos personales, cuando éstos resulten ser
inexactos, incompletos o no se encuentren actualizados.

Derecho de Cancelacion: El titular tendra derecho a solicitar la cancelacion de sus
datos personales de los archivos, registros, expedientes y sistemas del responsable,
a fin de que los mismos ya no estén en su posesion y dejen de ser tratados por este
altimo.

Derecho de Oposicion: El titular podra oponerse al tratamiento de sus datos
personales o exigir que se cese en el mismo, cuando aun siendo licito el tratamiento,
el mismo debe cesar para evitar que su persistencia cause un dafio o perjuicio al
titular.
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B. Portabilidad de los Datos Personales

La portabilidad constituye un derecho de las personas titulares que tiene por objeto
la reutilizacién de sus datos personales.

A través del ejercicio de la portabilidad, las personas titulares pueden recibir los datos
personales que han proporcionado a un responsable y transmitirlos a otro
responsable, siempre y cuando los datos personales se encuentren en un formato
estructurado, de uso comun y lectura mecanica.

Politica de Gestion de Datos Personales (Planeacion).

La implementacion de una politica institucional de gestion Protecciéon de Datos
Personales en la UIMQROO constituye un elemento esencial para garantizar la
proteccion efectiva de la informacion personal que se encuentra bajo el control de
sus distintas unidades administrativas. Esta politica debe enmarcarse en el
cumplimiento de lo establecido en el Articulo 56 de los Lineamientos Generales en
la materia, el cual sefiala que los responsables deberan adoptar politicas internas que
definan mecanismos, criterios y procedimientos que aseguren la confidencialidad,
integridad y disponibilidad de los datos personales durante todo su ciclo de vida.

Desde esta perspectiva, la politica de gestion de datos personales:

Define qué se debe proteger, especificando que los activos de informacién incluyen
los datos personales generados o tratados por la institucion, ya sea en funciones
académicas, administrativas, de investigacion o vinculacién social. Esta informacién
representa un recurso estratégico y sensible, cuya proteccion es indispensable para
mantener la confianza de la comunidad universitaria.

Determina quién es responsable, al establecer una cadena clara de rendicion de
cuentas entre los responsables, encargados y custodios del tratamiento de datos, en
cada unidad administrativa. Este principio de responsabilidad proactiva refuerza el
cumplimiento de la normatividad vigente y la prevencion de vulneraciones a los
derechos de los titulares.

Justifica por qué se protege, alineando cada tratamiento de datos a finalidades
legitimas, claras y explicitas, conforme al principio de finalidad previsto en la Ley
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General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO).

Define como se protege, mediante acciones concretas, procedimientos internos y
medidas de seguridad fisicas, técnicas y administrativas que permitan mitigar riesgos
y prevenir incidentes que comprometan la informacion personal.

Establece cuando y por cuanto tiempo se protege, considerando el ciclo de vida de
los datos personales, desde su recoleccion hasta su supresion o resguardo archivistico
conforme a las disposiciones aplicables en materia de transparencia, archivos y
proteccion de datos personales.

En el contexto de la UIMQROO, cada unidad administrativa debera implementar esta
politica en sus procesos operativos, académicos y administrativos, asegurando que el
tratamiento de datos personales se realice bajo estdndares de legalidad,
proporcionalidad y responsabilidad. Esta accidon no solo contribuye al cumplimiento
normativo, sino que fortalece la gobernanza institucional, promueve la cultura de
privacidad y reduce el riesgo de sanciones legales o afectaciones a los derechos de
las personas.

Funciones y Obligaciones del Personal que trata Datos Personales (Planeacion).

La correcta identificacion de las funciones y obligaciones del personal que interviene
en el tratamiento de datos personales es un componente clave del Sistema de
Gestidn de Seguridad de la Informacion de la Universidad. El Articulo 57 de los
Lineamientos Generales de Proteccion de Datos Personales establece que los
responsables deberan definir y asignar funciones especificas al personal involucrado
en el tratamiento de datos, con el fin de garantizar su seguridad durante todo el ciclo
de vida del Dato Personal.

En este sentido, las unidades administrativas de la UIMQROO, en concordancia con
sus atribuciones, deben:

e Identificar al personal que realiza tratamiento de datos personales, ya sea en
actividades de recoleccion, uso, almacenamiento, transferencia o supresion de la
informacion.
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e Identificar el tipo de tratamiento que cada unidad efectia, en funcién de las
actividades operativas y administrativas que desarrollan.

e Detectar los perfiles y privilegios adecuados de acceso, segun el nivel de
responsabilidad y la naturaleza de los datos tratados, a fin de limitar los riesgos y
reforzar el principio de “minimo privilegio”.

e Definir claramente las responsabilidades en caso de incidentes de seguridad,
asegurando mecanismos efectivos de rendicion de cuentas y respuesta ante
vulneraciones.

Al delimitar con precision estas funciones y obligaciones, la UIMQROO no solo
fortalece su capacidad operativa para proteger los datos personales en posesion de
cada unidad administrativa, sino que también avanza hacia una cultura institucional
de privacidad, cumplimiento normativo y mejora continua.

Identificar y establecer la cadena de rendicion de cuentas dentro del tratamiento de
datos personales es fundamental para asegurar la trazabilidad de responsabilidades
y la vigilancia efectiva del cumplimiento normativo en cada unidad administrativa de
la UIMQROO. Esta cadena permite identificar con claridad quién hace qué, como, y
bajo qué controles, lo cual es esencial para prevenir, detectar y atender
oportunamente cualquier vulneracion a la seguridad de los datos. Asimismo, fortalece
la responsabilidad institucional al garantizar que todo el personal involucrado actle
con base en principios de legalidad, transparencia y compromiso, fomentando una
cultura de proteccion de datos alineada con los principios de la LGPDPPSO vy los
Lineamientos Generales en la materia.

Esta etapa es indispensable para garantizar que todas las personas servidoras
publicas universitarias que manejan datos personales actlen con conocimiento,
responsabilidad y apego a las disposiciones aplicables, en beneficio de los derechos
de los titulares y de la integridad institucional.

Inventario de Datos Personales (Planeacion).

El inventario de datos personales representa una herramienta esencial para la gestion
segura y ordenada de la informacion en posesion de las unidades administrativas de
la Universidad. Conforme al Articulo 58 de los Lineamientos Generales, este
inventario permite identificar de forma precisa qué datos personales se recaban, las
finalidades de su tratamiento, los medios de obtencion, los sistemas o archivos en
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que se almacenan, y los responsables de su resguardo. Su elaboracion es
indispensable para establecer controles efectivos, delimitar riesgos, definir niveles de
seguridad adecuados y asegurar el cumplimiento de los principios de licitud,
proporcionalidad y calidad.

Ademas, facilita el cumplimiento de obligaciones institucionales como la emision de
avisos de privacidad, la atencién a solicitudes de derechos ARCO, y la realizacion de
evaluaciones de impacto. En el contexto universitario, contar con un inventario
actualizado y validado permite a cada unidad administrativa tener una vision clara de
los tratamientos que realiza y contribuir activamente a la cultura de proteccion de
datos personales dentro de la UIMQROO.

Ciclo de Vida de los Datos Personales en el Inventario (Planeacion).

La gestion adecuada del ciclo de vida de los datos personales es un elemento clave
para garantizar su proteccion integral dentro de la UIMQROO. En concordancia con
el Articulo 59 de los Lineamientos Generales, las unidades administrativas deben
considerar todas las etapas por las que atraviesan los datos personales (desde su
recoleccion, uso, almacenamiento, conservacion, hasta su supresion o resguardo
definitivo), con el propédsito de aplicar medidas de seguridad apropiadas en cada
fase.

Reconocer este ciclo permite a la UIMQROO identificar riesgos especificos en cada
momento del tratamiento, establecer responsabilidades claras, y asegurar que los
datos sean tratados Unicamente por el tiempo necesario y para fines legitimos.

Asimismo, permite cumplir con los principios de finalidad, temporalidad,
minimizacion y responsabilidad, evitando la acumulacion innecesaria de informacion
y reduciendo la exposicion a incidentes de seguridad. Incluir esta vision en la gestion
institucional fortalece el control documental, mejora la administracion de archivos y
refuerza el compromiso universitario con la proteccion de los derechos de las
personas titulares.

Andlisis de Riesgo (Planeacion).

El andlisis de riesgos es un componente esencial en el marco del Sistema de Gestion
de Seguridad de Datos Personales de la UIMQROO, ya que permite identificar,
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valorar y priorizar los riesgos que podrian afectar la confidencialidad, integridad o
disponibilidad de los datos personales en posesion de las unidades administrativas.

De acuerdo con el Articulo 60 de los Lineamientos Generales, este analisis debe
considerar los escenarios de vulnerabilidad en cada fase del tratamiento de datos, asi
como el impacto potencial ante un incidente de seguridad.

Para la UIMQROO, realizar este ejercicio de manera peridédica y documentada
permite tomar decisiones informadas sobre la implementacion de controles,
asignacion de recursos y definicion de niveles de seguridad proporcionales al nivel
de riesgo.

Ademas, fortalece la cultura de prevencién y mejora continua, alineando los procesos
institucionales con los principios de responsabilidad proactiva y gestion basada en
riesgos.

Por lo tanto, el analisis de riesgos se convierte en una herramienta estratégica para
proteger los derechos de los titulares y preservar la integridad institucional de la
Universidad.

Bitacora de Riesgos (Planeacion).

La identificacion y registro sistematico de riesgos mediante una bitacora constituye
una préactica fundamental para fortalecer la gestion de seguridad de los datos
personales en la UIMQROO.

Esta herramienta permite a las unidades administrativas documentar de manera
estructurada los riesgos detectados en sus procesos, asi como su nivel de impacto,
probabilidad de ocurrencia, causas, consecuencias y controles asociados. La bitacora
de riesgos no solo facilita el seguimiento y actualizacién continua del andlisis de
riesgos previsto en el articulo 60 de los Lineamientos Generales, sino que también
promueve una cultura de prevencion, permite anticiparse a incidentes, y genera
evidencia documental del cumplimiento institucional del principio de responsabilidad
proactiva.

Ademas, contribuye a la toma de decisiones estratégicas para mitigar riesgos, asignar
recursos y definir prioridades en materia de proteccidbn de datos personales,
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garantizando un entorno mas seguro para la comunidad universitaria y los titulares de
la informacién.

Analisis de Brecha (Planeacion).

El analisis de brecha es una herramienta clave para evaluar el grado de cumplimiento
de las obligaciones en materia de proteccion de datos personales dentro de la
UIMQROO. De acuerdo con el Articulo 62 de los Lineamientos Generales, permite
identificar las diferencias entre la situacion actual de las medidas, politicas y
procedimientos implementados, y el marco normativo aplicable.

Para la UIMQROO, realizar un andlisis de brecha en cada unidad administrativa
permite detectar omisiones, deficiencias o areas de oportunidad en la gestién de
seguridad de los datos personales, asi como establecer un plan de accién claro y
medible para subsanarlas.

Esta préactica fortalece la capacidad institucional de autocorreccion, fomenta una
cultura de mejora continua y asegura que la universidad avance de forma progresiva
y documentada hacia el cumplimiento total de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados.

En consecuencia, el analisis de brecha se convierte en una herramienta estratégica
para alinear los procesos universitarios con los principios de responsabilidad,
transparencia y legalidad.

Plan de Trabajo (Implementar y operar).

El establecimiento de un plan de trabajo institucional en materia de proteccion de
datos personales es indispensable para dirigir de forma ordenada, estratégica y
verificable las acciones de cumplimiento normativo al interior de la UIMQROO. De
acuerdo con el Articulo 62 de los Lineamientos Generales, las unidades
administrativas deben definir un conjunto de acciones especificas que permitan
corregir deficiencias, consolidar procesos y avanzar hacia una gestion integral de
seguridad.

Este plan de trabajo debe estar alineado con los principios de responsabilidad y
mejora continua, y ser coherentes con los elementos estructurales del sistema de
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gestion, tales como: el alcance y objetivos institucionales, la politica de datos
personales, la definicién de funciones y obligaciones, el inventario y ciclo de vida de
los datos, el andlisis de riesgos, la bitdcora de riesgos y el propio analisis de brecha.

Propuesta de tres acciones prioritarias para el afio 2026:

1. Formalizacion y difusion de la Politica Institucional de Proteccion de Datos
Personales en toda la UIMQROO, con su adopcion obligatoria por parte de todas
las unidades administrativas, y capacitacion inicial para su aplicacion practica.

2. Desarrollo del primer Diagnostico Institucional de Riesgos y Andlisis de Brecha,
acompafado de la creacion y actualizacion de la bithdcora de riesgos, que permita
definir prioridades de intervencion, asignar responsables y generar evidencia
documental de cumplimiento.

3. Elaboracion de Inventarios de Datos Personales en cada unidad administrativa,
como base para definir medidas de seguridad adecuadas.

Este plan de trabajo sera el punto de partida para estructurar una hoja de ruta
institucional que articule los esfuerzos de cada unidad administrativa y consolide un
sistema de gestion de proteccion de datos personales solido, progresivo y conforme
a la normatividad vigente.

Monitoreo y supervision periédica de las medidas de seguridad implementadas.

El establecimiento en la UIMQROO de un plan de monitoreo y supervision en materia
de proteccién de datos personales es fundamental para garantizar el funcionamiento
continuo, efectivo y conforme a la ley.

Segun lo dispuesto en el Articulo 63 de los Lineamientos Generales, este plan
permitira verificar periédicamente el cumplimiento de las medidas de seguridad,
identificar desviaciones, y tomar decisiones oportunas ante riesgos o incidentes. En
el contexto universitario, las unidades administrativas deben asumir un papel activo y
sistematico en la vigilancia de sus practicas relacionadas con el tratamiento de datos
personales, priorizando la revision de factores de riesgo y la deteccion de posibles
vulneraciones a la seguridad, como accesos indebidos, fugas de informacion,
pérdidas de datos o incumplimientos de obligaciones normativas.
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El plan de monitoreo y supervision no solo fortalece la transparencia interna y la
rendicion de cuentas, sino que también permite documentar evidencia de
cumplimiento, generar alertas tempranas, Yy retroalimentar las politicas,
procedimientos y controles establecidos. Esta practica es clave para mantener
actualizadas las acciones preventivas y correctivas, conforme a un enfoque de mejora
continua y gestion basada en riesgos.

Propuesta de tres acciones prioritarias para el afio 2026:

1. Implementacion de revisiones semestrales de cumplimiento en cada unidad
administrativa, enfocadas en verificar la aplicacion de medidas de seguridad
fisicas, técnicas y administrativas, con base en el inventario de datos personales y
el ciclo de vida identificado.

2. Establecimiento de un protocolo de seguimiento de incidentes y vulneraciones,
gue incluya la identificacion de factores de riesgo recurrentes, la clasificacion del
impacto, el registro en la bitacora de riesgos, y la activacion de medidas de
respuesta inmediata.

3. Desarrollo de auditorias internas semestrales sobre el andlisis de brecha y el plan
de trabajo, para evaluar avances, detectar omisiones, validar controles
implementados y ajustar los objetivos del sistema de gestion de acuerdo con los
hallazgos.

Estas acciones permitira a la UIMQROO consolidar un sistema robusto de supervision,
reducir la exposicion institucional a riesgos legales o reputacionales, y fortalecer la
confianza de la comunidad universitaria en el tratamiento responsable de sus datos
personales.

Plan de Mejora Continua, Capacitacion .y Cultura de la Proteccion de Datos
Personales

El plan de mejora continua constituye la fase estratégica del Sistema de Gestion de
Seguridad de Datos Personales, mediante la cual la UIMQROO evalua, actualiza y
fortalece de forma sistematica las politicas, medidas y practicas implementadas en
materia de proteccién de datos personales.

Esta etapa, prevista en la LGPDPPSO y desarrollada en el Articulo 64 de los
Lineamientos Generales, no solo implica corregir deficiencias o mitigar riesgos, sino
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también consolidar una cultura institucional orientada al cumplimiento, la prevencion
y la excelencia operativa.

En este marco, la capacitacion del personal adquiere un papel fundamental. El propio
articulo 64 menciona, los responsables deben disefiar e implementar programas de
formacién continua que aseguren que todas las personas involucradas en el
tratamiento de datos personales comprendan sus funciones, obligaciones y las
implicaciones legales de sus acciones. En una institucion como la UIMQROO,
conformada por diversas unidades administrativas con funciones académicas,
administrativas, tecnolégicas y comunitarias, la formacion continua es esencial para
lograr una aplicacién transversal, coherente y efectiva de los principios de proteccion
de datos personales.

El plan de mejora continua permite que los aprendizajes derivados de ejercicios como
el analisis de brecha, el monitoreo, la bitacora de riesgos o el ciclo de vida de los
datos, se traduzcan en acciones concretas de capacitacion, actualizacién normativa,
redisefio de procesos y fortalecimiento institucional.

Propuesta de tres acciones prioritarias para el afio 2026:

1. Disefio e implementacién de un programa anual de capacitacion por perfiles,
dirigido a personal directivo, administrativo, operativo y académico, con médulos
diferenciados segun sus funciones en el tratamiento de datos personales y con
énfasis en la responsabilidad institucional.

2. Incorporacion de resultados del andlisis de brecha y monitoreo de riesgos en los
contenidos del programa de formacién, con el objetivo de que la capacitacién
responda a los hallazgos reales detectados en las unidades administrativas.

3. Evaluacién semestral del nivel de cumplimiento y madurez del sistema de gestion,
a través de indicadores de desempefio institucional y encuestas de autoevaluacion
por unidad, para ajustar procesos, reforzar controles y retroalimentar las politicas
institucionales.

Con estas acciones, la UIMQROO consolida un enfoque dinamico, reflexivo y
orientado a resultados en la proteccion de datos personales, alineado con el marco
juridico vigente y con su compromiso de promover una administracion publica
universitaria transparente, legal y respetuosa de los derechos humanos.
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